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กลับมาพบกันอีกแล้วในตอนที ่สองของชุด
บทความที่จะนำท่านเข้าสู่โลกของอินเทอร์เน็ตยุคหน้า
ในตอนที่แล้ว (TechTrends: IT ฉบับที่ 64 เดือน
มิถุนายน - กันยายน 2548) เราได้แนะนำท่านผู้อ่าน
เกี ่ยวกับพื ้นฐานของอินเทอร์เน ็ตยุคหน้าว ่าเป็น
มาตรฐานของอนิเทอรเ์นต็โพรโตคอลรุน่ใหม ่ (Internet
Protocol version 6; IPv6) ที่ถูกพัฒนาขึ้นมา เพื่อ
แก้ปัญหาความไม่เพียงพอของจำนวน IP address
ในอนิเทอรเ์นต็โพรโตคอลรุน่ปจัจุบัน (IPv4) โดยความ
สามารถหลักของ IPv6 คือการรองรับหมายเลข IP
address ได้ถึง 2128 หมายเลข ซึ่งมากกว่าจำนวน
หมายเลข IP address ในปัจจุบันถึง 296 เท่า (IPv4
สามารถรองรับ IP address ได้เพียง 232 หมายเลข)
นอกจากนั้น IPv6 ยังมีคุณสมบัติพิเศษด้านอื่นๆ เช่น
การสนับสนุนการติดตั ้งระบบอัตโนมัติ การใช้งาน
อินเทอร์เน็ตแบบเคลื ่อนที ่ การรับประกันคุณภาพ
ของบริการ ฯลฯ ดังที่ได้แนะนำไปในตอนที่แล้ว

ในฉบับนี้เราจะกล่าวถึงรายละเอียดเกี่ยวกับ
เทคนิคการปรับเปลี่ยนเครือข่ายในปัจจุบันให้เป็น
เครือข่ายอินเทอร์เน็ตยุคหน้า เราจะแนะนำอุปกรณ์
ที ่จำเป็น และขั ้นตอนการติดตั ้งอุปกรณ์เหล่านี ้
ทั้งในระดับเครือข่าย และระดับเครื่องคอมพิวเตอร์
ส่วนบุคคล (Desktop) สำหรับผู้ที่พร้อมที่จะทดลอง
ใช้เครือข่าย IPv6 และกำลังสงสัยว่าจะต้องเริ ่ม
อย่างไร บทความนี ้จะช่วยท่านเลือกวิธีที ่เหมาะ
สมในการเชื่อมต่อกับเครือข่าย IPv6 และรับรองว่า
ท่านจะได้สัมผัสกับโลกของอินเทอร์เน็ตยุคหน้า
ภายในอีกไม่กี่อึดใจข้างหน้า
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การปรบัเปลีย่นระบบเครอืข่าย จาก IPv4 สู่ IPv6

การปรบัเปลีย่นเครอืขา่ยจาก IPv4 สู่ IPv6 นัน้สามารถทำไดท้ีส่องระดบั ระดบัแรก
คือการปรับเปลี่ยนที่เครือข่าย เช่นการปรับเปลี่ยนที่อุปกรณ์เราเตอร์ หรือเครื ่อง
เซร์ิฟเวอร ์วธินีีเ้หมาะสำหรบัผู้ใหบ้ริการอนิเทอรเ์นต็ (Internet Service Provider; ISP)
หรือผู้ดูแล เครือข่าย (Network operator) ที่ต้องการให้บริการ IPv6 บนเครือข่าย
ที่ตนดูแลอยู่ ระดับที่สองคือการปรับเปลี่ยนในส่วนของผู้ใช้ นั่นคือการเปลี่ยนแปลง
ทีค่อมพวิเตอรส่์วนบคุคล (Desktop, end host) วธินีีเ้หมาะสำหรบัผู้ทีต่อ้งการทดลองใช้
IPv6 แต่เครือข่าย ISP ที่ใช้บริการอยู่ยังไม่พร้อมที่จะให้บริการ IPv6 นอกจากนี้ เรา
สามารถจำแนก วิธีการปรับเปลี่ยนเครือข่าย ตามเทคนิคที่ใช้ ซึ่งในปัจจุบันมีอยู่ 3
เทคนคิหลกัดว้ยกนั (ตามทีแ่นะนำไปในตอนทีแ่ลว้) หนึง่คอื การใชง้าน IPv4 และ IPv6
ควบคู่กัน หรือที่เรียกว่า Dual stacks สองคือเทคนิคการทำอุโมงค์ (tunnel) เพื่อ
ให้ข้อมูลในรูปแบบของ IPv6 สามารถส่งออกไปบนเครือข่าย IPv4 ได้ และสามคือ
เทคนิคการแปลงข้อมูล (translation) ระหว่างแพ็กเก็ต IPv6 และ IPv4 การเลือก
ใช้แต่ละเทคนิคต้องดูที ่ความเหมาะสมของลักษณะ การใช้งานของเครือข่ายที ่มี
อยู่รวมถึงระดับของการปรับเปลี่ยน ที่เหมาะกับผู้ใช้ ซึ่งเราจะมาดูรายละเอียดของ
แต่ละเทคนิคกัน

1. Dual stacks

ตามที่ได้เกริ ่นไว้ในบทความตอนที่แล้ว Dual stacks
หมายถึงการใช้งาน IPv4 และ IPv6 stack ควบคู ่ก ันไป
ภายในอุปกรณ์ตัวเดียวกัน Dual stacks เป็นทางออกที่ง่าย
ที ่สุดสำหรับเครือข่ายที ่ต้องการเริ ่มใช้งาน IPv6 และถูกใช้
อย่างแพร่หลายมากที่สุดในปัจจุบัน หลักการทำงานของ Dual
Stack คือการกำหนด IP stack ออกเป็น  2 Stacks ทำงานขนานกัน
เช่น เมื่อโหนดได้รับ IPv6 packet โหนดจะเลือก IPv6 stack
มาจัดการกับแพ็กเก็ต (โดยตรวจสอบ Protocol version จาก
ส่วนหัวของแพ็กเก็ต) ในขณะเดียวกันโหนดสามารถติดต่อกับ
เครือข่าย IPv4 (ผ่าน IPv4 stack) ได้เหมือนเดิมไม่ต้อง
เปลีย่นแปลง โดยโหนดทีมี่ dual stack นีจ้ะตอ้งม ี IP address
สองหมายเลข คอื IPv4 address และ IPv6 address (ตามรปูที่
1) การติดตั้ง Dual stacks สามารถทำได้ทั้งที่โฮสต์ที่เซิร์ฟเวอร์
และที่อุปกรณ์เครือข่าย เช่น เราเตอร์ ซึ่งก่อนอื่นท่านต้องได้
รับการจดัสรรหมายเลข IPv6 address กอ่นจงึจะสามารถใชง้าน
Dual stacks ได้ ซึ่งท่านสามารถลงทะเบียนเพื่อขอรับ IPv6
address ได้กับศูนย์เทคโนโลยีอิเล็กทรอนิกส์และคอมพิวเตอร์
แห่งชาติ ท่ี http://www.ipv6. nectec.or.th/ipv6_delegation.php

ความตอ้งการเบือ้งตน้ (ระดับ Host และ Network)

• หมายเลข Public IPv4 address และ IPv6 address
อย่างละ 1 หมายเลข สำหรับแต่ละอุปกรณ์ที่ต้องการ
ติดตัง้ Dual stacks

• โฮสต์หรืออุปกรณ์ที่จะใช้งาน dual-stack ต้องรองรับ
IPv6

รูปที่ 1 การใช้งาน Dual stacks ที่เราเตอร์

 IPv6 Dual Stacks

 IPv6
Network

 IPv4
NetworkIPv6/ v4
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IPv6: 3ffe:2000::1/64
IPv4:192.150.240.1/24
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ข้ันตอนการตดิต้ัง Dual Stacks ทีเ่ครือ่งคอมพวิเตอร ์ (Host)

• ระบบปฏบัิตกิารWindows XP  ที ่command ใหท้ำการพมิพ ์ ‘IPv6 Install’

C:\Documents and Settings>ipv6 install
Installing...
Succeeded.

จากนัน้กำหนด IPv6 ใหก้บัเครือ่ง  เชน่
C:\Documents and Settings>ipv6 adu 4/ 3ffe:1234:1234::2
C:\Documents and Settings>ipv6 rtu ::/0 4/ 3ffe:1234:1234::1

• ระบบปฏบัิตกิาร Linux หากยงัไม ่support IPv6 ใหท้ำการพมิพ ์modprobe ipv6
$ modprobe ipv6

จากนัน้กำหนด IPv6 ใหก้บัเครือ่ง  เชน่
$ ifconfig eth0 inet6 add 3ffe:1234:1234::2/64
$ route -A inet6 add ::/0 gw 3ffe:1234:1234::1
$ route -A inet6 add ::/0 dev eth0

ข้ันตอนการตดิต้ัง Dual Stacks ทีเ่ราเตอร์

หาก IOS Software บนเราเตอร์สนับสนุน IPv6 แล้ว ซึ ่งตรวจสอบได้จาก
เว็บไซต์ของอุปกรณ์เครือข่ายที่ใช้งานทำการ config router ด้วยคำสั่ง

# configure terminal
# ipv6 unicast-routing

จากนัน้กำหนด IPv6 ใหก้บัเครือ่ง  เชน่
(config) #interface fastEthernet 0/0

(config-if) #ipv6 address 3ffe:1234:1234::1/64

(config-if) #ipv6 enable

ข้ันตอนการตดิต้ัง Dual Stacks ทีเ่ซิร์ฟเวอร์

ขั้นตอนการติดตั้งจะแตกต่างไปตามชนิดของเซิร์ฟเวอร์ เช่น DNS, Mail, WWW,
FTP ขัน้ตอนสำหรบัเซร์ิฟเวอรแ์ตล่ะชนดิสามารถดไูดท้ี ่ http://www.ipv6.nectec.or.th/
server.php

2.1 Manually Configured Tunnel

Manually Configured Tunnel เป็นวิธีที ่นิยมกันมาก
สำหรับการให้บริการเชื่อมต่อ กันระหว่างเครื่องที่ใช้และติดตั้ง
หมายเลข IPv6 เพยีงอยา่งเดยีว โดยตอ้งมเีกตเวยท์ีต่ดิตัง้และใช้
งานแบบ Dual stacks ซ่ึงจะทำหนา้ท่ีเป็นอุโมงค ์เครือข่ายทางเขา้
และทางออกโดยแตล่ะดา้นจะตอ้งเกบ็หมายเลข IP address ของ
อุโมงค์เครือข่ายของอีกด้านที่ต้องการเชื่อมต่อ ซึ่งผู้ดูแลระบบ
จะต้องใส่หมายเลข IP address ของปลายทางอุโมงค์เข้าไปเอง

2. Tunnel

ในตอนที่แล้วเราได้แนะนำหลักการทำ
Tunnel แบบครา่วๆ วา่ตอ้งอาศยัเทคนคิ IPv6-
in-IPv4 packet encapsulation ในตอนนี้เรา
จะแนะนำหลักการทำ Tunnel สามประเภท
พร้อมทั้งขั้นตอนการติดตั้ง
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วธินีีจึ้งตอ้งการการดแูลสงูในสว่นของการทำงาน เมือ่แพก็เกต็
IPv6 มาถึงอุโมงค์ ก็จะถูกห่อหุ้มด้วยเฮดเดอร์ IPv4 โดยใช้
หมายเลข IPv4 ของเครือข่ายต้นทาง หมายเลข IPv4 ของ
เครือข่ายปลายทาง และระบุชนิดโพรโตคอลของข้อมูลที ่
อยู่ภายในเป็น IPv6 เมื่อแพ็กเก็ตมาถึงปลายทางของอุโมงค์
เครือข่ายปลายทางจะทำการตรวจสอบเฮดเดอร์ ซึ่งจะทราบ
ว่าภายในเป็นแพ็กเก็ตที่ใช้หมายเลข IPv6 ดั้งนั้น ตัวเกตเวย์
จะเอาส่วนหัว IPv4 ออกไปให้เหลือแต่ส่วนท่ีเป็น IPv6 แพ็กเก็ต
แล้วส่งต่อไปยังเครื่องปลายทางที่ใช้หมายเลข IPv6 ที่ระบุ
อยูใ่นสว่น Destination ของเฮดเดอร ์IPv6

ความตอ้งการเบือ้งต้น (ระดับ Network)

• เราเตอร์หรือเกตเวย์ที ่ เป ็น Dual stacks สำหรับ
Tunnel Gateway

• หมายเลข Public IPv4 address และ IPv6 address
อยา่งละ 1 หมายเลข สำหรบั Tunnel Gateway

• ต้องทราบหมายเลข Public IPv4 address และ IPv6
address ของ Tunnel Gateway อีกฝัง่

ข้ันตอนการตดิต้ัง Manually Configured Tunnel บน
Linux Gateway

ติดต้ัง Tunnel บนเคร่ืองเพ่ือเป็น Local tunnel endpoint
ด้วยการสร้าง Logical device interface ตั้งชื่อเป็น sit1
พรอ้มทัง้กำหนดหมายเลข IPv4 address สำหรบั Local tun-
nel endpoint และระบ ุRemote tunnel endpoint ดว้ย IPv4
address ของเกตเวย์อีกฝั่งของอุโมงค์

ข้ันตอนการตดิต้ัง Manually Configured Tunnel
บนเราเตอร์

!
ipv6 unicast-routing
interface Tunnel1
description Configured Tunnel to Tunnel2
no ip address
ipv6 address 3ffe:4016:fff:ffff::1/127
tunnel source Ethernet0/0
tunnel destination 192.150.240.24
tunnel mode ipv6ip

!

2.2 Semi Automatic Tunnel (Tunnel Broker)

การทำงานของ Semi Automatic Tunnel หรือที่รู้จัก
ในชื่อ Tunnel Broker คือ การสร้างอุโมงค์อัตโนมัติโดยผู้ใช้
(end user) ต้องลงทะเบียนใช้บริการกับผู้ให้บริการ โดยผู้ให้
บริการจะสร้าง Tunnel เพื่อเชื่อมต่อไปยังเครือข่าย IPv6
แทนผู้ที่มาลงทะเบียน ดังนั้นผู้ที่ให้บริการ Tunnel Broker
จึงเป็นเสมือนผู้ให้บริการ IPv6 แก่ผู้ใช้ที่มีการเชื่อมต่อผ่าน
เครอืขา่ย IPv4 อยูแ่ลว้ ในปจัจุบันมผู้ีใหบ้ริการ Tunnel Bro-
ker หลายราย ตัวอย่างเช่น http://www.freenet6.netและ
http://ipv6.he.net ในประเทศไทยยังไม่มีผู้ให้บริการ Tunnel
Broker (สำหรับรายชื ่อผู ้ให้บริการต่างประเทศทั ้งหมด
สามารถดไูดท้ี ่ http://www.ipv6.org)

ตามมุมมองของผู้ใช้ การเลือกใช้งาน Tunnel Broker
จะต่างจากการเชื่อมต่อแบบ Manually Configured Tunnel
และ Fully Automatic Tunnel ตรงที ่ Tunnel Broker
เหมาะกับเครือข่าย IPv6 เล็กๆ หรือโฮสต์จำนวนไม่มาก
ที่ต้องการเชื่อมต่อกับเครือข่าย IPv6 ใหญ่แห่งอื่นอย่างง่ายๆ
การเชื่อมต่อด้วย Tunnel แบบอื่น จะเหมาะกับการติดต่อ
กันโดยตรงระหว่างเครือข่าย IPv6 ย่อยสองเครือข่าย โดย
ไม่ต้องพึ่งหรือรอการเชื่อมต่อที่ระดับ ISP

$ /sbin/ip tunnel add sit1 mode sit ttl 3 remote 192.150.240.24 local 202.57.124.186

$ /sbin/ifconfig sit1 up

$ /sbin/route -A inet6 add ::/0 dev sit1

$ /sbin/ip -6 addr add 3ffe:4016:fff:ffff::1/127 dev sit1

#Forwarder เพ่ือสามารถส่งต่อ IPv6 แพ็กเก็ตจากเครือ่งไคลเอนตผ่์านออกไปทาง sit1 ได้

$ /sbin/sysctl -w net.ipv6.conf.sit1.forwarding=1

$ /sbin/sysctl -w net.ipv6.conf.default.forwarding=1

$ /sbin/sysctl -w net.ipv6.conf.all.forwarding=1

$ /sbin/sysctl -w net.ipv6.conf.eth0.forwarding=1

$ /sbin/sysctl -w net.ipv6.conf.lo.forwarding=1

IPv6/ v4
Router

H1 H2
R1 R2

IPv6/ v4
Router

e0 : 202.57.124.186/24
Turnel1: 3ffe:4016:fff:ffff:1/127

e0 : 202.57.124.186/24
Turnel1: 3ffe:4016:fff:ffff:1/127

รูปที ่2 การทำงานของ Manually Configured Tunnel

IPv6/ v4
 or IPv6 only host
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รูปที ่3 การทำงานของ Tunnel Broker

ความตอ้งการเบือ้งตน้ (ระดับ Network)

• เราเตอร์หรือเกตเวย์ (IPv4 หรือ Dual stacks ก็ได้) สำหรับ
Tunnel Broker

• เราเตอร์หรือเกตเวย์ที่เป็น Dual stacks สำหรับ Tunnel
Server (Tunnel Gateway)

• หมายเลข Public IPv4 address  1 หมายเลข สำหรบั Tun-
nel Broker

• หมายเลข Public IPv4 address  1 หมายเลข สำหรบั Tun-
nel Server

ความตอ้งการเบือ้งตน้ (ระดับ Host)

• ผู้ที่เรียกใช้บริการจาก Tunnel Broker อาจเป็นโฮสต์หรือ
เราเตอร์ก็ได้ ซ่ึงเราจะเรียกอุปกรณ์น้ีว่า Tunnel Broker Client

• อุปกรณ์โฮสต์หรือเราเตอร์ที่เป็น Dual stacks สำหรับ Tun-
nel Broker Client

• หมายเลข Public IPv4 address สำหรับ Tunnel Broker
Client  1 หมายเลข

• ชื่อที่ต้องการลงทะเบียนในฐานข้อมูล DNS คู่กับหมายเลข
IPv6 address ทีไ่ดรั้บจัดสรรจาก Tunnel Broker

• ถ้า Tunnel Broker Client เป็นโฮสต์ ไม่ควรอยู่หลัง NAT Gate-
way หรอืถา้หลกีเลีย่งไมไ่ด ้ตอ้งเปดิพอรต์ 41 ที ่NAT Gate-
way

• ถา้ Tunnel Broker Client เปน็เราเตอร ์ตอ้งระบจุำนวน IPv6
address ทีต่อ้งการรบัจัดสรรจาก Tunnel Broker
ขั้นตอนการติดตั ้ง Tunnel Broker บนโฮสต์ส่วนใหญ่

แล้วผู ้ที ่ให้บริการ Tunnel Broker จะเป็นผู ้กำหนดขั ้นตอน
การติดตั ้งค่าต่างๆ บนโฮสต์ที ่ต้องการเป็น Tunnel Broker
Client มาให้โดยหลักการแล้วเครื่องคอมพิวเตอร์ที่เป็น Tunnel
Broker Client จะตอ้งทำการตดิตัง้ Dual stacks กอ่น ใหใ้ช้งาน
IPv6 ได้ จากนั้นผู้ใช้จะต้องไปลงทะเบียนขอใช้ Tunnel Broker
ที่เว็บไซต์ของผู้ให้บริการ Tunnel Broker และทางผู้ให้บริการ
จะส่งซอฟต์แวร์เพื่อใช้ในการติดต่อกับ Tunnel Broker มาให้ลง
ที่เครื่องโฮสต์

2.3 Fully Automatic Tunnel (6to4 Tunnel)

การทำงานแบบ Fully Automatic Tunnel มี
ขั้นตอนการทำงานเหมือนกับ Manually Configured
Tunnel แต่จะแตกต่างกันตรงที่ Tunnel Gateway
แต่ละด้านไม่ต้องเก็บหมายเลข IP address ของ
เกตเวย์ปลายทางที่ต้องการเชื่อมต่อ แต่เกตเวย์จะ
ตรวจสอบหมายเลขเครือ่งปลายทางโดยพจิารณาจาก
หมายเลขปลายทางของแพ็กเก็ตที่ถูกห่อหุ้มอยู่

วธิหีนึง่ในการทำ Fully Automatic Tunnel คอื
วธิทีีเ่รยีกวา่ 6to4 Tunnel (ด ู RFC3056) เครอืขา่ยที่
เชื่อมต่อแบบ 6to4 Tunnel จะต้องกำหนดหมายเลข
IPv6 Prefix พเิศษใหก้บัตวัเกตเวยท์ัง้สองฝัง่ของ 6to4
Tunnel Prefix น้ีจะข้ึนต้นด้วย 2002 และจะต้องมี IPv4
address ที่อยู่ในรูปเลขฐานสิบหก ตามมา เพราะ
ฉะนั ้น Prefix ต้องมีความยาวอย่างน้อย 48 บิต
ตามรูปแบบ 2002:<IPv4 in hex>::/48 ตัวอย่างเช่น
หาก IPv4 address ของเกตเวยค์อื 202.57.124.186
(แปลงเป็นเลขฐานสิบหกได้ CA39:7CBA) IPv6 ad-
dress ของเกตเวยอ์าจเปน็ 2002:CA39:7CBA::1/48
การกำหนด Prefix วธินีีจ้ะทำใหท้ราบหมายเลข IPv4
ของเกตเวย์ปลายทางได้โดยอัตโนมัติ

ตามตัวอย่างในรูปที่ 4 เมื่อแพ็กเก็ต IPv6 มา
ถึงเกตเวย์ทางออกที่จะไปยังอินเทอร์เน็ตเกตเวย์ จะ
ตรวจสอบหมายเลขปลายทาง พบหมายเลขปลาย-
ทางถกูกำหนดเปน็ 2002:C096:F018::2/128 เกตเวย์
สามารถทราบไดว่้า IPv4 address ของเกตเวยป์ลาย
ทางจะต้องเป็น  C096:F018 หรือ 192.150.240.24
จึงกำหนดหมายเลขนีใ้น Destination field ของ IPv4
packet header ทีน่ำมา encapsulate

ในปัจจุบันท่านสามารถลงทะเบียนเพื่อขอใช้
บริการ 6to4 tunnel ได้กับศูนย์เทคโนโลยีอิเล็กทรอ-
นิกส์และคอมพิวเตอร์แห่งชาติที่ http://www.ipv6.
nectec.or.th

ความตอ้งการเบือ้งตน้ (ระดับ Network)

• เราเตอร์หรือเกตเวย์ที่เป็น Dual stacks สำหรับ
Tunnel Gateway

• หมายเลข Public IPv4 address 1 หมายเลข
สำหรบั Tunnel Gateway
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ความตอ้งการเบือ้งตน้ (ระดับ Host)

• หมายเลข Public IPv4 address สำหรบัโฮสต ์  1 หมายเลข
• โฮสตไ์ม่ควรอยูห่ลงั NAT Gateway หรอื ถา้หลกีเลีย่งไมไ่ด้

ต้องเปดิพอรต์ 41 ท่ี NAT Gateway

รูปที ่4 การทำงานของ Fully Automatic Tunnel

ข้ันตอนการตดิต้ัง Fully Automatic Tunnel บน
เครื่องคอมพิวเตอร์ (Host)

• ระบบปฏบัิตกิาร Windows XP
    C:\Documents and Settings>ipv6 rtu 2002:CA39:7CBA::1 pub

• ระบบปฏบัิติการ Linux
$ ifconfig eth0 add   2002:CA39:7CBA::2/128

$ route -A inet6 add ::/0 gw 2002:CA39:7CBA::1

$ route -A inet6 add  ::/0 dev eth0

ข้ันตอนการตดิต้ัง Fully Automatic Tunnel บนเราเตอร์

!

interface FastEthernet0/0

ip address 202.57.124.186 255.255.255.252

ipv6 address 2002:CA39:7CBA::1/64

ipv6 enable

!

IPv4  202.57.124.186
IPv6 2002:CA39:7CBA::1/128

2002:CA39:7CBA::2/128 2002:C096:F018::2/128

IPv4   192.150.240.24
IPv6  2002:C096:F018::1/128

IPv6 packet
Src.   2002:CA39:7CBA::2/128
Dest. 2002:C096:F018::2/128

IPv6 packet
IPv4  192.57.124.186
IPv6 2002:CA39:7CBA::1/128

IPv4 packet
Src.     202.57.124.186
Dest.  192.150.240.24

202.57.124.186=CA39:7CBA 192.150.240.24=C096:F018

3. Translation

เทคนิคการทำ Translation เป็นวิธีที่ใช้
กับการสื่อสารข้ามเครือข่าย เช่น โหนดจาก
เครือข่าย IPv4 ต้องการคุยกับเซิร์ฟเวอร์ ใน
เครอืขา่ย IPv6 หรอืโหนดทีเ่ปน็ IPv6 ตอ้งการ
คุยกับเซิร์ฟเวอร์ที่เป็น IPv4 ซึ่งจะเป็นกรณี
ที ่ต่างไปจากการใช้งาน Dual stacks และ
Tunnel การทำ Translation คือการแปลง
ข้อมูลไปมาระหว่างข้อมูลในรูปแบบของ IPv4
packet และ IPv6 packet การแปลงข้อมูล
นี ้สามารถทำได้สองแบบ แบบแรกคือการ
แปลงที่ end host โดยเพิ่ม Translator func-
tion เข้าไปใน protocol stack โดยอาจอยู่ที่
network layer หรือ socket layer ก็ได้
แบบท่ีสองคือการแปลงที ่Network device โดย
จะต้องใช้ gateway ทำหน้าที่เป็น IPv6-IPv4
และ IPv4-IPv6 translator อยู ่ที ่ทางออก
ที่มีการเชื่อมต่อระหว่างเครือข่าย IPv6 และ
IPv4

ในบทความนี้ เราจะยกตัวอย่างการทำ
Translation ที่ Network device ได้แก่วิธีที่
เรยีกวา่ NAT-PT (Network Address Transla-
tion-Protocol Translation) ซึ่งเป็นการทำ
Translation ที ่แพร่หลายมากวิธ ีหนึ ่งราย
ละเอยีดของการทำ NAT-PT มีดงันี้
3.1 NAT-PT (Network Address Translation

- Protocol Translation)

NAT-PT มีพื้นฐานเช่นเดียวกับการทำ
NAT ในเครือข่าย IPv4 นั่นก็คือการแปลง IP
address โดยเสมือนว่าคอมพิวเตอร์แต่ละ
เครื ่องจะมีหมายเลข IP address สองตัว
สำหรับติดต่อกับเครือข่ายภายในและสำหรับ
ติดต่อกับเครือข่ายภายนอก  สำหรับ NAT-PT
จะเป็นการแปลงระหว่าง IPv4 address กับ
IPv6 address เพื่อใช้ในการติดต่อสื่อสารกัน
ระหว่างเครือข่ายที่ใช้อินเทอร์เน็ตโพรโตคอล
คนละรุ่น ตัวอย่างเช่น ในรูปที่ 5 คอมพิวเตอร์

Automatic Tunnel
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ทางซา้ยมอืใช้หมายเลข 172.16.1.1 ใน การตดิตอ่กบัเครือ่ง
อ่ืนๆ ในเครอืขา่ย IPv4 ดว้ยกนั แตถ่า้ หากมนัตอ้งการตดิตอ่
กับคอมพวิเตอรอี์กเครือ่งในเครอืขา่ย IPv6 มันจำเปน็ตอ้งสง่
แพก็เกต็ขอ้มลูผ่านเกตเวย ์ NAT-PT เพือ่แปลงหมายเลขตน้
ทางจาก 172.16.1.1 ใหเ้ปน็รปูแบบ ของ IPv6 address เชน่
2001:0420:1987:0:2E0:B0FF: FE6A:412C จะได้ติดต่อกับ
IPv6 ได ้ตวัเกตเวย ์NAT-PT นีจ้ำเปน็ตอ้งจำคูห่มายเลขนีไ้ว้
เพื่อที่ว่าเมื่อได้รับแพ็กเก็ตตอบจากเครื่องในเครือข่าย IPv6
โดยมีปลายทางที่ 2001:0420:1987:0:2E0:B0FF:FE6A:
412C จะได้รู้ว่าควรแปลงกลับเป็นหมายเลข 172.16.1.1

work layer จึงไม่มีความรู้ว่าแต่ละแพ็กเก็ตที่ผ่านเข้ามา
เป็นของแอปพลิเคชันชนิดใด ดังนั้น จึงจำเป็นต้องมีอุปกรณ์
อีกตัวที่ทำงานในระดับ Application layer สำหรับจัดการ
กบัปัญหานี ้ ซ่ึงเรยีกวา่ Application Layer Gateway (ALG)
โดยที่เกตเวย์ NAT-PT จะต้องคอยส่งแพ็กเก็ตต่อไปยัง ALG
เพื่อตรวจสอบหาหมายเลข IP address ในส่วน payload
และแปลงใหเ้ปน็ IP address ใหมท่ีถ่กูตอ้ง

ตัวอย่าง ข้ันตอนการเรยีกดูเว็บไซต์ IPv4 จากโหนด IPv6
มดัีงนี ้(ดูรูปที ่6 ประกอบ)

1. เมื่อ Node A ซึ่งมี Source Address (SA) = 2001:
f00:1fff:2:811f:ccd6:b917 ต้องการเรียกเว็บ www.
nectec.or.th  ซ่ึงเปน็ IPv4 มันตอ้งไปถาม IP address
ที่ DNS-ALG ซึ่ง DNS-ALG ก็จะมีทำการตรวจสอบ
ไปยัง DNS ผ่านเกตเวย ์NAT-PT เซร์ิฟเวอร ์DNS v4
ตอบกลบัมาวา่ IPv4 address ของเวบ็เซิร์ฟเวอร ์ คือ
203.185.129.131 เกตเวย ์NAT-PT และ DNS_ALG
ก็ต้องแปลง IPv4 address ของเว็บเซิร์ฟเวอร์นี ้
ให้ได้อยู่ในรูป IPv6 address คือ Destination Address
(DA) = Prefix::203.185.129.131 จะมีการใช้วิธีการ
แปลงจาก IPv4 ให้อยู่ในรูป IPv6 จะได้ 203.185.
129.131 แปลงเป็นเลขฐาน 16 จะได้ cbb9:8183
เอามารวมกับ PREFIX เป็น 2001:f00:1fff::cbb9:
8183 จะเปน็ DA เพือ่ใช้ในการคยุไปยงัเครอืขา่ย IPv6

รูปที่ 6 ขั้นตอนการเรียกรู้เว็บไซต์ IPv4 จากโหนด IPv6

รูปที ่5 การทำงานของ NAT-PT

เนือ่งจากแอปพลเิคชนับางชนดิ เช่น DNS มีการบรรจุ
หมายเลข IP address ในส่วนของ payload ด้วย ทำให้
เกิดปัญหา เพราะว่าเกตเวย์ NAT-PT จะไม่สามารถแปลง
IP address นอกเหนือจากส่วนที่อยู ่ใน IP เฮดเดอร์ได้
เพราะเกตเวย์ NAT-PT เป็นอุปกรณ์ที่ทำงานในระดับ Net-
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2. เมื่อได้ SA และ DA ในรูปแบบ IPv6 address แล้ว
สามารถคุยกันได้ในเครือข่าย IPv6 เมื่อติด่อกลับไป
เครอืขา่ย IPv4 เกตเวย ์ NAT-PT จะตอ้งแปลงจาก SAv6
ไปเป็น SAv4 = 203.185.129.251 (ซ่ึงก็คือ IPv4 address
ของตัวเกตเวย์ NAT-PT นั ่นเอง) เพื ่อไปคุยกับเว็บ
เซร์ิฟเวอร ์(DAv4 = 203.185.129.131)

3. เมือ่เวบ็เซร์ิฟเวอรติ์ดตอ่กลบั ก็จะตอ้งผา่นเกตเวย ์NAT-
PT อีก ซึ่งเกตเวย์จะได้รับแพ็กเก็ตที่มี SAv4 = 203.
185.129.131 และ DAv4 = 203.185.129.251 เกตเวย์
NAT-PT จะตอ้งแปลงจาก SAv4 ไปเปน็ SAv6 = Pre-
fix::203.185.129.131

4. เมื ่อต้นทางกับปลายทางมีรูปแบบการสื่อสารเหมือน
กันก็จะสามารถติดต่อกันได้ โดย SAv6 = Prefix::
203.185.129.131 และ DAv6 = 2001:f00:1fff: 2: 811f:
ccd6:b91

ความตอ้งการเบือ้งตน้ (ระดับ Network)

• เราเตอรห์รอืเกตเวยท์ีเ่ป็น Dual stacks สำหรบั NAT-PT
Gateway

• เกตเวย์สำหรับ ALG (สามารถใช้เกตเวย์ตัวเดียวกันกับ
NAT-PT Gateway ได)้

• DNS v6 เพ่ือแปลงจากช่ือให้เป็นหมายเลข IPv6 address
• หมายเลข IPv4 address และ IPv6 address อยา่งละ  1

หมายเลข สำหรบั NAT-PT Gateway

ข้ันตอนการตดิต้ัง NAT-PT Gateway บนระบบ
ปฏิบัติการ FreeBSD

ก่อนอ่ืนตอ้ง แกไ้ข kernel ของ FreeBSD เพือ่ให้ใช้งาน
NAT-PT ได ้โดยการดาวนโ์หลด snap kit ล่าสดุจาก http://
www.kame.net หลงัจากตดิตัง้ snap kit แลว้ สามารถเชค็
ว่าสามารถใช้ NAT-PT ได้โดยใช้คำสั่ง

$ dmesg
NAT-PT initialized

แกไ้ฟล ์/etc/natpt.conf ดงันี้
map flush
# set 96 bit natpt prefix
prefix 2001:0f00:1fff::
# [v6 -> v4] — seems outbound
map from any6 to 203.185.129.251 port 28672 -
32767
# [v4 -> v6]
# enable translation
map enable

แกไ้ฟล ์/etc/rtadvd.conf ดงันี้
bfe0:\

  :addr=”2001:0f00:1fff:1::”:prefixlen#64:

bfe0 คือ ชื่อของ Interface card ที่จะให้ทำการแจก IPv6
address ในฝัง่ Clientem0 คอื ช่ือของ Interface card ทีต่อ่
IPv4 Address แกไ้ฟล ์/etc/totd.conf ดงันี้

forwarder 202.44.204.36 port 53
forwarder 202.44.204.63 port 53
forwarder 203.185.132.132 port 53
forwarder 3ffe:4016::2 port 53
forwarder 203.185.97.253 port 53
forwarder 2001:0f00:1fff:2::1 port 53
prefix 2001:0f00:1fff::
port 53

การเลือกใช้เทคนิคการปรับเปล่ียนท่ีเหมาะสม

การปรับเปลี่ยนเครือข่ายเพื่อให้ใช้งานกับเครือข่าย
IPv6 ได้นั้นมีหลากหลายเทคนิค ซึ่งแต่ละเทคนิคสามารถ
ใช้ควบคู่กันได้ (ดังแสดงในรูปที่ 7) การตัดสินใจเลือกที่
จะใช้เทคนิคชนิดใดนั้น ขึ้นอยู่กับลักษณะของเครือข่าย
และการเชื่อมต่อที่ต้องการเป็นสำคัญ ตัวอย่างเช่นถ้าผู้ใช้
ต้องการติดต่อกับเครือข่าย IPv6 ในขณะที่ ISP ของตน
ยังไม่เปิดให้บริการเชื่อมต่อแบบ IPv6 สิ่งที่ผู้ใช้สามารถ
ทำได้ก ็ค ือ การลงทะเบียนกับ Tunnel broker หรือ
ผู้ทีใ่หบ้ริการ tunnel แบบอืน่และตัง้คา่ให ้คอมพวิเตอร ์ของ
ตนเป็น Dual stacks แต่ถ้าหากว่า ISP นั ้นมีบริการ
เชือ่มตอ่กบัเครอืขา่ย IPv6 อยูแ่ลว้ ผู้ใช้เพยีงแคต่ดิตัง้ Dual
stacks ท่ีคอมพวิเตอรก็์พอ

ตามทีก่ลา่วมาแลว้ทัง้หมด จะเหน็ไดชั้ดวา่ การใชง้าน
เครือข่าย IPv6 จะเป็นในลักษณะใช้งานควบคู่ไปกับ IPv4
อย่างค่อยเป็นค่อยไปมากกว่าที่จะเป็นการเปลี่ยนแปลง
ในทันที อย่างไรก็ตาม หลังจากการปรับเปลี ่ยนเสร็จ
สมบูรณ ์เมือ่เครอืขา่ยตน้ทาง กลางทาง และปลายทางเปน็
IPv6 ทั้งหมด เราสามารถทำการสื่อสารโดยใช้โพรโตคอล
IPv6 โดยตรง ซึ่งเราเรียกการสื่อสารลักษณะนี้ว่า Native
IPv6 network
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สำหรบั Microsoft Windows เวอรชั์นตา่งๆ
สามารถใช้งานได้โดย

• Windows9x มี Trumpet Winsock
ซ่ึง version ล่าสดุใช ้IPv6 ได้

• Windows 2000 ถา้ตดิตัง้ SP1 ขึน้
ไป แล้วจะสามารถดาวน์โหลด
TCP/IPv6 มาลง กจ็ะใชง้าน IPv6
ได้

• Windows 2003 และ Windows
XP สามารถใชง้าน IPv6 ไดอ้ยูแ่ลว้
(IPv6 Ready)

อปุกรณเ์ครอืขา่ย (Network Device)

     อุปกรณ์หรือผลิตภัณฑ์ในท้องตลาด
ที่สนับสนุน การใช้งาน IPv6 ขณะนี้เริ่มมี
จำนวนมากขึ้น ยกตัวอย่าง เช่น อุปกรณ์
ของบริษัท Cisco, Juniper, Nortel, Fujitsu,
Hitachi และอื ่นๆ ทั ้งนี ้หากอุปกรณ์
เครือข่าย เช่น เราเตอร์ ที่ท่านมีอยู่ยังไม่
สนับสนุนการใช้งาน IPv6 ท่านสามารถ
แก้ไขได้โดยการเปลี ่ยน firmware หรือ
ระบบปฏิบัติการของเราเตอร์นั้นๆ
การขอหมายเลข IPv6 Address ใน
ประเทศใน

ปัจจุบันมีหน่วยงานภาครัฐและผู้ให้
บริการอินเทอร์เน็ตหลายแห่งได้รับจัดสรร
ชุดหมายเลข IPv6 address จาก 6Bone
และ APNIC และได้นำชุดหมายเลข
เหลา่นัน้ มาจดัสรรตอ่ใหแ้กห่นว่ยงานอืน่ที่
ต้องการทดลองใช้และทดสอบการเชื ่อม
ต่อบนเครือข่าย IPv6 ท่านสามารถลง
ทะเบียน เพื ่อขอรับ IPv6 address ได้
จากศูนย์เทคโนโลยีอิเล็กทรอนิกส์และ
คอมพิวเตอร์แห่งชาติที่ http://www.ipv6.
nectec.or.th/ipv6_delegation.php และ
ที่บริษัท กสท โทรคมนาคมที่ http://web.
ipv6.cattelecom.com/addressalloca
tion.html

รูปที่ 7 การใช้เทคนิคการปรับเปลี่ยนเครือข่ายหลายชนิดควบคู่กัน [1]

ตารางที ่1 เปรยีบเทยีบเทคนคิการปรบัเปลีย่นจาก IPv4 สู่ IPv6

Name Connectivity Type Location

Dual stacks 4to4 over4, Dual stacks ในโฮสต์หรืออุปกรณ์เครือ
6to6 over6 ข่าย
Manual 6to6 over4 Tunnel ระหว่างโฮสต์และอุปกรณ์
configured  tunnel เครือข่าย
Tunnel broker 6to6 over4 Tunnel ระหว่างโฮสต์และอุปกรณ์

เครือข่าย
6to4 tunnel 6to6 over4 Tunnel ระหว่างโฮสต์และอุปกรณ์

เครือข่าย
NAT-PT 6to4, 4to6 Translator ในอุปกรณ์เครือข่าย

อุปกรณแ์ละแอปพลเิคชนัทีส่นับสนนุ IPv6

      ก่อนที่ท่านผู้อ่านจะเริ่มลงมือปฏิบัติตามขั้นตอนการติดตั้งต่างๆ ที่เรา
แนะนำไปแล้วนั้น ลองสำรวจดูสักนิดว่าเครื่องคอมพิวเตอร์และอุปกรณ์
เครอืขา่ยของทา่นพรอ้มทีจ่ะรบัมือกบัเครอืขา่ย IPv6 หรอืไม่

ระบบปฏิบัติการ (Operating System)

ปัจจุบันระบบปฏิบัติการส่วนใหญ่พร้อมสนับสนุนการใช้งาน IPv6 (IPv6
Ready) ตวัอยา่งเชน่ Digital UNIX, HP-UX, AIX, BSDi ,*BSD, Linux, MS
Windows 2000, XP, 9X, NT, Solaris, MAC OS X, Open-VMS โดย ใน
ส่วนของ Linux ผู้ใช้สามารถดาวน์โหลดโปรแกรมประยุกต์และ service
ตา่งๆ ไดจ้าก URL ตอ่ไปนี้

• http://www.kame.net/
• http://www.deepspace6.net/docs/ipv6_status_page_apps.html
• http://www.bieringer.de/linux/IPv6/index.html
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สรุป
หวังว่าบทความนี้จะช่วยนำท่านผู้อ่านให้เข้าใกล้โลกอินเทอร์เน็ต

ยุคหน้ามากขึ้นไปอีก ความเข้าใจในตัวเทคโนโลยีเป็นก้าวแรกของการ
เตรียมความพร้อม สำหรับรายละเอียดเพิ่มเติม ท่านสามารถหาดูได้ จาก
เว็บไซต์NECTEC IPv6 Testbed (http://www.ipv6.nectec.or.th) ใน
ตอนต่อไป เราจะกล่าวถึงสภาพโดยรวมของเครือข่าย IPv6 ในประเทศไทย
ว่าในปัจจุบันมี ISP กี่รายที่ได้เริ ่มเชื่อมต่อกับเครือข่าย IPv6 บ้างแล้ว
และมีการให้บริการอะไรบ้าง และประเทศไทยมีความก้าวหน้าในระดับ
ใดเมื่อเทียบกับประเทศอื่นๆ อย่าลืมติดตามนะคะ
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